Електронско насиље-за час одељењског стрешине
Сва истраживања рађена у нашој земљи показују да 74 одсто ученика има рачунар код куће, а да је чак скоро трећина била изложена насилном понашању или сексуалном насиљу – најчешће путем порука (СМС или ММС). Реакције су биле страх, стид и љутња. Половина испитаних обратила се за помоћ родитељу, а 14 одсто пријатељу. Та деца су навела како је неко писао и објављивао тајне или неистине о њима, стављао њихове слике или филмове и пропратио их непријатним коментарима, представљао се у њихово име или инсистирао на сусрету уживо, а они то нису желели. 

Сајбер насиље је у порасту из простог разлога што је данас интернет свима лако доступан и што су корисници друштвених мрежа заиста многобројни. Мало који млад човек нема профил на неком популарном сајту. Нажалост, овај начин међусобног саобраћања доводи до велике дистанце између појединаца, јер се њихови односи формирају у неком вештачком простору и немају такву чврстину као односи формирани кроз заједничке активности. Без размишљања о последицама, особе често износе веома интимне податке о себи или другима, чиме могу лако постати рањиви или нечија мета.

Шта представља електронско насиље ?

Електронско насиље укључује било какав облик слања порука путем интернета или мобилних телефона. Има за циљ: узнемиравање, ухођење, вређање, несавестан приступ штетним садржајима, ширење насилних и увредљивих коментара, снимање окрутних, насилних сцена, слање претећих порука, као и креирање интернет страна које садрже приче, цртеже, слике и шале на рачун вршњака, лажно представљање.

 По чему се електронско насиље ("Цyбер") разликује од других насиља:

· Може бити присутно 24 сата и сваки дан у седмици
· Дете је изложено насиљу и узнемиравању код куће и на другим местима која су за њега била сигурна
· Публика и сведоци могу бити многобројни и брзо се могу повећавати
· Деца и млади који се понашају насилно могу остати анонимни уколико се насиље не пријави. Ова чињеница може изазвати снажан осећај страха, изложености и незаштићености код оних који су доживели е-злостављање, док ономе ко чини злостављање то може бити подстицај за наставак
· Без физичког контакта са жртвом или публиком, деца и млади теже схватају последице насилног понашања. 

На интернету се можеш сусретати са различитим облицима узнемиравања. Најчешћи облици узнемиравања младих на интернету су: хакерисање, „сајбер булинг“ или вршњачко насиље у виртуелном свиету, трговина децом и младима, као и разни облици сексуалног злостављања.

Хакерисање
Хакерисање је облик узнемиравања младих на интернету. Хакери користе своје напредно компјутерско знање и вештине да би неовлашћено ушли у туђе компјутерске системе и тиме направили штету, али, понекад, и добит за себе. Један од начина одбране од хакера је да правиш добре шифре, које се не могу лако открити. Препоручује се комбинација слова и бројева, употреба великих и малих слова. Важно је да шифру чуваш само за себе и да је не делиш ни са пријатељима. Код куповине на интернету води рачуна о приватности својих података и о озбиљности сајта којем прослеђујеш податке.

Шиканирање
Шиканирањем на интернету означавају се ситуације када људи користе савремене информационе и комуникационе алате ради узнемиравања и вређања других појединаца или читавих група.
 Последице искуства електронског злостављања  могу бити врло трауматичне  (губитак самопоуздања и самопоштовања, развијање комплекса, повлачење из друштва, депресија, па и фатални, смртни, исходи).

 „Сајбер булинг“
„Сајбер булинг“  је сваки облик вршњачког насиља у виртуелном свету. За разлику од обичног „булинга“,  који се дешава у школи или на улици, жртва може да доживи непријатност и у својој кући и да то насиље траје 24 сата свих седам дана у недељи. Облици у којима се појављује „сајбер булинг“ су следећи:

·       садржаји који дуже и континуирано вређају личност жртве
·       неовлашћено слање фотографија жртве и манипулација тим фотографијама или неким другим приватним садржајима о жртви
·       отворена или прикривена претња жртви
·       подстицање на употребу говора мржње и насиља
·       искоришћавање жртве у сексуалној конотацији
·       инсинуирање или отворена повреда сексуалности жртве.
Важно је знати да подаци једном постављени на Интернет никада се не могу избрисати и може се ући у траго ауторима, односно извршиоцима насиља. 
Уколико осетиш да се нешто од овога теби дешава, проблем није у теби. Обавезно и одмах потражи помоћ родитеља или одраслих особа којима верујеш и / или институција (школа, полиција, институције за заштиту дечјих права, нет патроли и сл.). 
Wеб стране које промовишу лоше навике у исхрани
Wеб странице које промовишу неправилне навике у исхрани, као што су булимија и анорексија, могу бити облици узнемиравања младих на интернету. Такви садржаји могу мотивисати младе људе на идентификацију са здравствено нездравим моделима и подстицати младу особу да се неправилно храни и самоповређује на тај начин. Ако приметиш да тебе или твоје пријатеље привлаче такви садржаји, било би добро да о томе  разговараш са родитељима, школским психологом, педагогом или неким другим стручним лицем.

Трговина децом и младима
На интернету постоји могућност незаконите трговине децом и младима. Сврха трговине је илегално искоришћавање младих у различите сврхе: радно искоришћавање, трговина органима, сексуално искоришћавање и сл. Постоје закони којима се регулише то питање, па је добро да се о томе информишеш како не би постао жртва ове трговине. Уколико си на интернету случајно наишао на садржаје који изазивају сумњу у том смислу, одмах и обавезно позови полицију или неку другу институцију којој верујеш. То можеш учинити и анонимно.

Сексуална злоупотреба
Сексуална злоупотреба и порнографија су, нажалост, чести облици насиља на које млада особа може наћи на интернету. Сексуална злоупотреба подразумијева: сексуално узнемиравање речима, приморавање на физичке контакте и сексуалне активности и израда порнографских садржаја са жртвом. Ако приметиш да неко покушава да те узнемири и угрози на неки од ових начина, знај да није у теби проблем, јер нико нема право да те сексуално узнемирава. Чак ни твој момак или девојка. Немој се бојати да разговараш о томе са одраслом особом којој верујеш. Чак и ако ти неко прети речима или још теже, да ће ти угрозити сигурност и живот, увек имај на уму да твој проблем може да се реши.

КАКО СЕ ЗАШТИТИ

Сви корисници рачунара треба да  науче да рачунаре користе на сигуран начин. То подразумева да садржаје који могу некога да повреде не прослеђују нити коментаришу, да заштите себе лозинком и пазе коме је дају, јер у неком тренутку у животу пријатељи могу постати непријатељи. Битно је НЕ наводити личне податке, бројеве телефона, адресу на којој живите... 
Уколико приметите да неко у вашем окружењу  трпи насиље, то не треба да прикривати, већ да пријавити некој одраслој  особи у коју имате поверење. 

Још нека правила: не одговарати на насилне, претеће или било које друге сумњиве поруке и позиве, а не треба брисати ни поруке или слике, јер могу послужити као доказ. Такође, неопходно је обратити се интернет провајдеру или нетпатроли и пријавити да је примљена таква (недолична, узнемирујућа...) порука, али и контактирати школу и обавестити о понашању/злостављању или евентуалним променама расположења и понашања код младих. 
Уколико поруке садрже претње насиљем, ухођење, напаствовање, дечју порнографију и слично, обавезно треба обавестити полицију. 

Почела са радом "Нет патрола"
Центар за безбедни интернет пустио је у рад сајт на адреси www.netpatrola.rs на којем грађани могу да пријаве штетне садржаје на интернету.

 На адреси netpatrola.rs могу се пријавити сви штетни садржаји са интернета тако што се упише линк до садржаја који се пријављује. Особе које пријављују штетне и недозвољене  садржаје могу да одаберу да ли ће пријава бити аномимна или не", 
Све пријаве обрађује оператер, а оне материјале за које процени да представљају озбиљне прекршаје прослеђују полицији. Подаци о онима који су пријавили неки садржај остају заштићени и не постоји могућност да због пријављивања буду угрожени. 
Детаљније информације о овој теми можете прочитати и на блогу школе на страни Информатика.
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